
 

 

       智慧船舶風險分析和對策 
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    智慧船舶在節省船舶能耗和減少船舶配員等方面具有較大的潛力，近年來

已成為航運界關注的熱點，但其安全問題也不容忽視。智慧船舶高度依賴電腦、

自動控制、網路通信和人工智慧等技術，因此駭客不但可能攻擊船舶的電腦系

統，還可以遠端控制衛星通信和導航系統，讓船舶碰撞甚至發生爆炸沉沒。智

慧船舶風險分析和對策研究很有必要。 

 一、智慧船舶的發展及影響 

(一)智慧船舶的發展 

    「海上自主水面船舶」(簡稱「自主船舶」)被定義為能在不同程度上可以

獨立於人類交互作用獨立運行的船舶，該概念在 2017 年召開的 MSC98 屆會議上

被正式提出。國際海事組織公佈了船舶自主化發展的四個層級。第一級：船舶

擁有自動化處理以及決策支援功能，但海員在船並可隨時接管。第二級：實現

遠端遙控，可從其他地點控制和運營船舶，海員在船可以操作和控制船舶。第

三級：實現遠端遙控，海員不在船。第四級：完全自主船舶。船舶自主化發展

的過程實質上就是智慧化發展的過程，第三級和第四級的就是無人船。 

    歐洲在自主船舶研發方面快人一步，韓國直接將自主研發的智慧技術應用

於新建船舶，日本將智慧船舶標準制定列為重點任務。2015 年 12 月，中國船級

社(CCS) 發佈了《智慧船舶規範》。該規範中智慧船舶的概念一般包括智慧航行、



 

 

智慧船體、智慧機艙、智慧能效管理、智慧貨物管理和智慧集成平臺等 6 個方

面的功能。於 2019 年 12 月 4 日發佈的《智慧船舶規範》(2020)新增了遠端控

制(船上有船員)、遠端控制(船上無船員)功能要求以及自主船舶功能要求。智

慧船舶已被列為《中國製造 2025》等多項國家戰略的重點發展物件，中國先後

印發了《智慧船舶發展行動計畫(2019-2021 年)》《智慧航運發展指導意見》，提

出了明確的發展任務，大力發展智慧船舶。在《交通強國建設綱要》中，智慧

航運和智慧船舶也被重點提及。近年來，中國已經交付了散貨船、礦砂船、貨

櫃船和原油船等多個船型的智能船舶。 

 (二)智慧船舶發展的影響 

    智慧化船舶尤其是無人商船的發展對海上交通安全帶來新的挑戰，對船舶

管理和船員管理相關的國際規則和標準帶來較大的影響。現有的國際公約中明

確規定以船員在船和船員手動操控作為保障船舶安全的基本措施，在公約中大

量使用了「警報」和「手動操作」，這與智慧船舶最終實現無人操控的發展目標

不一致。SOLAS 在第 V章「航行安全」中強調「配備足夠數量和勝任的船員」是

各締約國政府承擔的義務。 

    幾十年來，船舶配員已經逐步減少。智慧船舶必然會進一步減少配員，但

船上連一名船員都沒有的情形是難以接受的。STCW 公約明確規定，該公約適用

於在締約國「海船上工作的船員」。如何在公約中規定無人商船的岸基操控人員

資格?STCW 公約中值班安排和應遵循的原則明確規定：「負責航行值班的高級船

員在值班時間內始終在駕駛台或與之直接相連的場所，如海圖室或駕駛台控制



 

 

室，對船舶航行安全負責」。智慧船舶的操控人員可能在陸地的遙控中心，值班

人員可能遠離駕駛台或與之直接相連的場所。COLREGS 規定了保障航行安全的規

則，比如為避免船舶碰撞應運用的「良好的船藝」，船舶在航行時應遵守「正規

的瞭望」。這些避碰規則也對智慧船舶的航行提出了挑戰，無人商船碰撞事故的

責任認定也是一個難題。 

 二、智慧船舶風險分析 

(一)智慧船舶風險特徵 

    智慧船舶在動力裝置穩定性、遠端操控可靠性、人為因素、資訊傳輸安全

性和軟體安全性等方面存在較大的風險。智慧船舶仍然存在可能導致碰撞和擱

淺等事故的風險，主要包括船舶自身的設備和系統運行存在的潛在風險，船舶

航行所處的自然和通航環境存在的潛在風險，以及操控人員的人為失誤風險。

履行值班職責的操控人員遠端操控船舶時可能出現海上航行情景意識感知失誤、

決策失誤和應急處理失誤等情況，人為因素仍然是關鍵的。網路安全風險也可

能導致船舶失去控制甚至失聯的後果。智慧船舶風險分析模型。 

 (二)智慧船舶風險因素 

    智慧船舶風險因素包含 3個方面的 14 個子因素。 2019 年 6月 5日至 14 日

召開的 MSC 第 101 屆會議批准了自主船舶試驗的臨時指南。該指南指出，應適

當地確定與試驗相關的風險，並且應將降低風險的措施落實到位，使風險達到

最低、合理可行和可接受的程度。無論遠端還是船上，參與試驗的任何人員都

應具備適當的資格和經驗，並採取措施使風險達到可接受的程度，還應對用於



 

 

試驗時的系統和設備進行充分的網路風險管理。 

 三、基於風險防控的智慧船舶發展對策 

(一)船舶設備和系統風險防控對策 

1. 制定專門的智慧船舶規則和遙控中心規則，或在 SOLAS 中增加單獨的章節，   

   以排除智慧船舶面臨的公約限制和監管障礙。同時應制定智慧船舶設備、系  

   統和演算法的認證相關的標準，以確保船舶設備和系統安全可靠。 

2. 研究探索無人商船設備系統故障及突發事件的應急處置策略，構建風險監測 

   和預警系統，並制定相應的國際合作機制。 

3. 搶佔技術和標準的制高點，中國應防範在智慧船舶技術上受控於人、任人宰 

   割的風險。 

 (二)人為因素風險防控對策 

    在船員培訓方面，本文提出以下對策： 

1. 積極研究智慧船舶岸基操控人員的內涵以及適任要求，以應對船舶智慧化發 

展對操控人員更高的要求，本文建議的適任要求。可對 STCW 公約進行修訂，

增加不同層級的智慧船舶操控人員的適任要求，並打破公約對無人船舶的限

制，以使各個層級的智慧船舶都適用 STCW 公約。 

2. 研究制定智慧船舶所需人才的培養方案。根據智慧船舶對船舶操控人員和其  

他類型人員的需求，制定相應的人才培養目標，改革現有的人才培養方案。

建立傳統船員向智慧船舶操控人員及其他相關的岸基工作人員轉型的機制，

穩定現有的船員隊伍。 



 

 

3. 研究制定岸基操控人員定期或定航線隨船航行的相應規定，使智慧船舶的岸 

基操控人員具備豐富的海 上航行經驗以培養海上情景意識和應急處理能力。

同時也保持一支可在海上手動操控船舶的船員隊伍，為海運安全提供保障。 

   在船舶配員方面，中國應針對不同自主船舶級別制定相適應的船舶減員指

南，適時簽發逐漸減員的最低安全配員證書，在確保航行安全的前提下規範智

慧船舶的配員。 

 (三)網路安全風險防控對策 

1. 進一步完善智慧船舶網路安全解決方案和相關的標準，提出提案將相關要求 

納入 ISM Code。 

2. 發揮中國擁有的通信技術優勢，研究將量子通訊這一徹底杜絕間諜竊聽及破 

解的技術應用於船舶與岸基通信的方案。 

 (四)海事監管方面的其他對策 

1. 制定切實可行的智慧船舶試航監管方案，包括測試水域的管理、海事安全與 

環境保護要求等。 

2. 在梳理相關公約和法規的基礎上，採用情景分析法，梳理現有的海事監管業 

務和服務職能。分析預測以不同層級的智慧船舶為監管和服務物件時海事業

務面臨的新情況，為制定海事發展規劃提供支撐。 

3. 在現有 VTS 等監管手段的基礎上進一步創新，研究制定智慧船舶海事監管服 

務模式，比如探討與到港無人商船可行的溝通方式和劃定智慧船錨泊區等，

並建立監管服務平臺。 



 

 

4. 培養智慧船舶海事監管隊伍。智慧船舶海事監管人員還應掌握智慧船舶的基 

礎知識和相關技能，尤其是船舶核對總和安全檢查人員。 

 四、結語 

    船員對船舶的重要性不言而喻，尤其是在應對風險時，因此完全自主化商

船的實際運營任重而道遠。本文構建了智慧船舶風險分析模型和風險評估指標

體系，研究了船舶設備和系統、人為因素、網路安全以及海事監管等方面的對

策，並針對性地提出了公約修訂、船員管理和創新監管模式等多個方面的建議。

在相關國際公約尚未明確前，應未雨綢繆，牢記海事使命，多研究問題和對策。

限於作者水準和精力，本文僅對智慧船的風險和對策做了簡要分析，很多問題

還需要繼續深入研究。 


